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المُلخّص التنفيذي

فــي حزيران/يونيــو 2020، دعــت أكثــر مــن 130 دولــةً عضــواً فــي الأمــم المتحــدة ومراقبــاً معتمــدا؛ً جميــع الــدول 
 (UN Africa إلــى اتخــاذ خُطــوات لمُكافحــة انتشــار المعلومــات المُضللّــة، خاصــةً خــلال جائحــة فيــروس كورونــا

(Renewal, 2020. وأكــدت كافــة هــذه الجهــات أنّ علــى هــذه الاســتجابات أن تكــون مبنيــةً علــى:

�   حُريّة التّعبير؛

   حُريّة الصحافة 

   التشجيع على اعتماد أسمى الأخلاقيات والمعايير في الصحافة؛

   حماية الصحفيين وغيرهم من العاملين في الإعلام.

�   وأن تسعى إلى تعزيز:

   الدراية الإعلامية والمعلوماتية (MIL)؛

   ثقة الجمهور في العلوم، والحقائق، ووسائل الإعلام المستقلة، والمؤسسات الحكومية والدولية.

كمــا وتــم الاعتــراف بالحاجــة إلــى اتخــاذ إجــراءات لمُكافحــة المعلومــات المُضللّــة فــي لجنــة النطــاق الواســع 
للتنميــة المُســتدامة المُشــتركة بيــن الاتحــاد الدولــي للاتصــالات واليونســكو. وقــد أنشــأت اللجّنــة مجموعــة 
عمــل معنيــة بحُريّــة التّعبيــر والتصــدي للمعلومــات المُضللّــة؛ والتــي كُلفّــت بدورهــا بإجــراء هــذه الدراســة 
العالميــة الشــاملة فــي عــام 2019. وقــد تــم إجــراء البحــث الــذي تقــوم عليــه هــذه الدراســة بيــن أيلول/ســبتمبر 

صــات متنوعــة. 2019 وتموز/يوليــو 2020 مــن قِبــل فريــق مــن الباحثيــن الدولييــن مــن تخصُّ

إنّ »التــوازن الدقيــق: بيــن مُكافحــة التّضليــل واحتــرام حُريّــة التّعبيــر« يســتخدم مصطلــح »المعلومــات المُضللّــة« 
ــل الــذي قــد تكــون لــه عواقــب ضــارة محتملــة، بغــض  أو »التّضليــل« للإشــارة إلــى المُحتــوى المغلــوط والمُضلّ
النظــر عــن النوايــا أو الســلوكيات الكامنــة وراء اختــلاق ونشــر هــذه الرســائل. ولا ينصــبّ التركيــز علــى التعاريــف 
فحســب، بــل كذلــك علــى كيفيــة اســتجابة الــدول والشــركات والمؤسســات والمنظمــات فــي جميــع أنحــاء العالــم 
لهــذه الظاهــرة علــى نطــاق واســع. ويتضمــن هــذا التقريــر تصنيفــاً جديــداً يشــمل 11 اســتجابةً، يســمح بفهــم 
ــة علــى نطــاق دولــي، بمــا فــي ذلــك خــلال جائحــة فيــروس كورونــا. كمــا ويوفّــر أداةً  أزمــة المعلومــات المُضللّ
مــن 23 خُطــوةً تــمّ تطويرهــا لتقييــم هــذه الاســتجابات للمعلومــات المُضللّــة، بمــا فــي ذلــك تأثيرهــا علــى حُريّــة 

التّعبيــر )انظــر أدنــاه(.

ويخلـُـص التقريــر البحثــي إلــى أنــه لا يمكــن التصــدي للمعلومــات المُضللّــة مــن دون معالجــة المخــاوف المتعلقــة 
بحُريّــة التّعبيــر، وهــذا مــا يفُسّــر لمــاذا ينبغــي أن تعــزز الإجــراءات التــي تســعى إلــى التصــدي للمعلومــات 
المُضللّــة هــذا الحــق بــدلاً مــن انتهاكــه. كمــا ويؤكــد علــى أنّ النفــاذ إلــى معلومــات موثوقــة يمكــن الاعتمــاد عليها، 
علــى غِــرار المعلومــات التــي تنتجهــا الصحافــة المســتقلة الناقــدة، يســاهم فــي التصــدي للمعلومــات المُضللّــة.
ــض  ــن التحري ــة - م ــات المُضللّ ــاة المعلوم ــل دورة حي ــك، أنتجــت هــذه الدراســة إطــاراً يمثّ ــى ذل ــة إل بالإضاف
واختــلاق المعلومــات إلــى طــرق النشــر، إلــى الأثــر علــى أرض الواقــع. ويشــمل الفئــات التاليــة: 1. المُحرّضــون 
.»IAMIT»« 2. الــوُكلاء 3. الرســائل 4. الوســائط 5. الجهــات المُستهدفة/المفســرة - وهــذا مــا يعــرف باختصــار
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ويمكن طرح سلسلة من التساؤلات المتتالية في مختلف مراحل دورة الحياة في ما يخص الجهات الفاعلة:

1.  المُحرّضون:
من هم المُحرّضون المباشـرون وغير المباشـرين والمسـتفيدون من المعلومات المُضللّة؟ ما هي علاقتهم 
بالوكيـل )الـوكلاء( )المذكـور أو المذكوريـن أدنـاه(؟ لمـاذا يتـم نشـر المعلومـات المُضللّـة - مـا هـو الدافـع 
السياسـي أو المالـي مثـلًا، هـل أن الهـدف هـو تعزيـز موقـع معيـن أم غيـرة فـي غيـر موضعهـا؟ مـا هـي 
الدوافـع الأيديولوجيـة؟ إلـخ، وذلـك يتضمـن البحـث حيـث أمكـن فـي وجـود نيـة فـي الإضـرار أو التّضليـل.

2.  الوكلاء:
ــا  ــؤال قضاي ــر هــذا السُّ ــة؟ ويثي ــة تشــغيلية باختــلاق ونشــر المعلومــات المُضللّ ــذي يقــوم مــن ناحي مــن ال
ــق بإســناد الفاعــل )فــي مــا يخــص الهُويّــة الأصيلــة(، ونــوع الفاعــل )»شــخص مؤثــر«، فــرد، مســؤول،  تتعلّ
ــا  ــي. وهن ــم والمــوارد المســتخدمة، ومســتوى التّشــغيل الآل مجموعــة، شــركة، مؤسســة( ومســتوى التنظي
 bots يظهــر اســتخدام لبعــض الســلوكيات - مثــل اســتخدام بعــض التقنيــات علــى غــرار روبوتــات الإنترنــت

ــة. ــات الزائف ــى sock puppet networks والهُويّ مَ وشــبكات الدُّ

3.  الرسائل:
الفيديو  الكاذبة، والصور ومقاطع  ما الذي يجري نشره؟ من الأمثلة على ذلك الادعاءات أو السرديات 
المأخوذة خارج إطارها أو التي تم تعديلها لغايات الغش، والصور الزائفة الفجّة deep fakes، وما إلى ذلك. 
السياسي/ المُحتوى  المثال:  التي تتضمن معلومات مضللة )على سبيل  الفئات  هل تشمل الاستجابات 
الانتخابي(؟ ما الذي يشُكّل رسائل قد تكون ضارة/ضارة بالفعل أو هي ذات ضرر وخيم؟ كيف يتم المزج 
بين المُحتوى المغلوط أو المضلل وبين أنواع أخرى من المُحتويات، مثل: المُحتوى الصادق والمُحتوى 
الذي يعُزز الكراهية أو المُحتوى الترفيهي أو الآراء الشخصية؟ كيف يتم استغلال عالم المجهول من خلال 
تكتيكات التّضليل؟ هل أنّ هذه الرسائل تسعى إلى صرف الانتباه أو زعزعة مصداقية المُحتوى الصادق 

و/أو الجهات الفاعلة المنخرطة في البحث عن الحقيقة )على غرار الصحفيين والباحثين(؟

4.  الوسائط:
   ما هي المواقع/الخدمات عبر الإنترنت ووسائل الإعلام الإخبارية التي تنتشر عليها المعلومات 
المُضللّة؟ إلى أي مدى تقفز هذه المعلومات عبر هذه الجهات الوسيطة، بحيث يتم نشرها أولاً 

على »الويب المظلم« وينتهي بها الأمر في وسائل الإعلام العادية؟

   كيف تنتشر هذه المعلومات؟ ما هو نموذج أعمال والخصائص الخوارزمية والسياسية للموقع 
أو التطبيق/الشبكة الوسيطة التي يتم استغلالها؟ هل تسعى الاستجابات إلى معالجة التحيّز 

الخوارزمي الذي قد يؤدي إلى تفضيل المعلومات المُضللّة؟ كذلك، هل من دليل على وجود 
لوك المُفتعل( يقوم باستغلال نقاط الضعف، ليصوّر مُحتوىً  سلوك مُعد له )بما في ذلك السُّ

معيناً على أنه يتمتع بشعبية كبرى )أو حتى بانتشار واسع( في حين أنه في الواقع قد يكون قد 
حقق هذا الانتشار من خلال التّلاعب المتعمد على الخوارزميات؟

   هل أنّ الجهات الوسيطة تتصرف بطرق تتسم بقدر كافٍ من المُساءلة والشفافية وتتخذ 
الإجراءات الضرورية والمتناسبة للحد من انتشار المعلومات المُضللّة؟
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5.  الجهات المستهدفة /المفسرة 

   من يتأثر بالمعلومات المُضللّة؟ هل أنّ هذه المعلومات تستهدف الأفراد والصحفيين والعلماء 
والأنظمة )مثل: العمليات الانتخابية، والصحة العامة، والمعايير الدولية(، والمجتمعات المحلية، 

والمؤسسات )مثل: مراكز البحوث(؛ أو المنظمات )بما في ذلك وسائل الإعلام الإخبارية(؛

   ما هي الاستجابات التي يتبعها هؤلاء على الإنترنت و/أو الإجراءات التي يتخذونها في الواقع 
ؤال استجابات مختلفة على غرار عدم اتخاذ أي إجراء أو  خارج إطار الإنترنت؟ ويشمل هذا السُّ
مشاركة المعلومات مما يؤدي إلى تأكيد محتواها أو الإعجاب بالمعلومات أو مشاركة المعلومات 

المُضللّة بهدف كشف زيفها. هل من تقارير إخبارية غير نقدية )قد تؤدي إلى تحويل دور 
الصحفي/المنظمة الإخبارية المتواطئة من جهة مستهدفة بالمعلومات إلى وكيل تضليل(؟

   ما هي الاستجابات التي تسعى إلى تحديد الرسائل التي تندرج تحت المعلومات المضللةً 
ق من هُويّة المُحرّضين والوكلاء، فضلًا عن تحديد النوايا والأهداف؟ والتحقُّ

   ما هي الاستجابات الرامية إلى تقييد ومُكافحة وكلاء حملات التّضليل والمُحرّضين عليها؟

   ما هي الاستجابات الرامية إلى الحد من إنتاج وتوزيع المعلومات المُضللّة والسلوكيات ذات 
الصلة، التي تنُفذها الوسائط والإعلام بوجه خاص؛

   ما هي الاستجابات التي تهدف إلى دعم الجهات المستهدفة/المفسرة لحملات التّضليل.

بعدئذٍ، يُحدّد البحث أحد عشر نوعاً من الاستجابات ويقيّمها وهي تندرج في فئات أربع:

1.   استجابات تهدف إلى تحديد المعلومات المُضلّلة )تهدف إلى تحديد المعلومات المُضللّة وكشف زيفها 
وإظهار حقيقتها(

ق من الوقائع i.  رصد المعلومات والتحقُّ

ii. الاستجابات الاستقصائية 

2.   الاستجابات التي تستهدف مُختلقي المعلومات المُضلّلة وناشريها من خلال تغيير البيئة التي تحكم 
وتُشكّل سلوكهم

iii.  الاستجابات التشريعية وما قبل التشريعية والسياستية
vi.  الحملات الوطنية والدولية لمُكافحة المعلومات المُضللّة

v.  الاستجابات الانتخابية
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3.   الاستجابات التي تستهدف آليات الإنتاج والتوزيع )المتعلقة بسياسات وممارسات المؤسسات الوسيطة 
للمُحتوى(

iv.  الاستجابات المتعلقة بتنظيم المُحتوى

iiv.  الاستجابات التقنية والخوارزمية

iiiv.  الاستجابات الهادفة إلى حجب الربح المالي

4.   الاستجابات الموجهة إلى الجماهير المستهدفة من حملات التّضليل )أي الهادفة إلى دعم »الضحايا« 
المحتملين للمعلومات المُضللّة(

xi.  الاستجابات المعيارية والأخلاقية

x.  الاستجابات التثقيفية 

ix.  استجابات التمكين وتصنيف المصداقية

ويتضح أنّ هذه الاستجابات للمعلومات المُضللّة غالباً ما تكون مكمّلةً لبعضها البعض. ففي الكثير من الأحيان 
مثلًا، نجحت التحقيقات التي أجراها بعض الصحفيين في كشف معلومات مضللة موجودة على الإنترنت لم 
ق من الوقائع التي أجرتها شركات التواصل  تتمكن من كشفها )أو لم تعترف بوجودها( عمليات الرصد والتحقُّ
عبر الإنترنت. وبعبارة أخرى، فإن الإجراءات التي تتخذها الشركات لوقف تناقل المعلومات المُضللّة تعتمد 
جزئياً على العمل الاستقصائي الذي تقوم بها جهات فاعلة أخرى. وبالمثل، حتى لو ساعدت بعض الجهود 
على خفض توريد المعلومات المُضللّة وتناقلها، لا تزال هناك حاجة إلى تمكين الجهات المستهدفة من مواجهة 

المُحتوى الذي يصلها؛ وبالتالي المساعدة في منع إعادة نشر المعلومات بشكل واسع.

أنّ هناك حالات قد يعمل فيها نوع من الاستجابات ضد نوع آخر. ومن الأمثلة  إلى  وتخلصُ الدراسة أيضاً 
على ذلك الإفراط في التركيز على الاستجابات التي تعتمد على الإجراءات من أعلى إلى أسفل على حساب 
الاستجابات التي تعتمد على التمكين من أسفل إلى أعلى. إضافةً إلى ذلك، هناك ظاهرة اصطياد الصحفيين في 
شبكات محددة لوكلاء المعلومات المُضللّة من خلال تجريم نشر أو توزيع المعلومات الكاذبة )على سبيل المثال 
عن طريق قوانين »الأخبار الزائفة«(. وهذا يضر مباشرةً بدور الصحافة المستقلة والنقدية باعتبارها مناهضةً 
للمعلومات المُضللّة. ومن الأمثلة المُماثلة؛ عدم قيام شركات التواصل عبر الإنترنت بإزالة الهجمات المليئة 
بالمعلومات المُضللّة التي تشُن ضد الصحفيين على أساس احترام »حُريّة التّعبير«. وبهذه الطريقة، فإن الفهم 
الخاص لحُريّة التّعبير يقوّض حُريّة الصحافة وسلامة الإعلام؛ وبالتالي عمل الإعلام ضد المعلومات المُضللّة.

ــلات المختلفــة، بــدلاً مــن عملهــا فــي اتجاهــات مختلفــة. وبنــاءً  وتشــير هــذه الأمثلــة إلــى ضــرورة مواءمــة التدخُّ
ــي مُكافحــة  ــن ف ــن أصحــاب المصلحــة المختلفي ــاون بي ــى التشــاور والتع ــك، تدعــو هــذه الدراســة إل ــى ذل عل
المعلومــات المُضللّــة. وهــذا يتماشــى مــع نمــوذج اليونســكو لعالميــة الإنترنــت، الــذي يدعــم مبــدأ ترســيخ 

ــة. ــا الرقمي حوكمــة أصحــاب المصلحــة فــي القضاي
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وتعتــرف الدراســة كذلــك بضــرورة اتبــاع مُقاربــة متعــددة الأوجــه -بمــا فــي ذلــك معالجــة العوامــل الاجتماعيــة 
والاقتصاديــة التــي تعــزز التّضليــل، مــن خــلال إعــادة بنــاء العقــد الاجتماعــي وثقــة الجمهــور فــي المؤسســات 
الديمقراطيــة، وتعزيــز التماســك الاجتماعــي، لا ســيّما فــي المُجتمعــات التــي تشــهد اســتقطاباً شــديداً، ومــن 
ــة المدفوعــة مثــل الإعلانــات التــي  خــلال التصــدي لنمــاذج الأعمــال التــي تزدهــر بفضــل المعلومــات المُضللّ
تتخطــى الحــدود والمحتويــات الاحتياليــة المتنكــرة بــرداء الأخبــار المشــروعة أو الآراء المبنيــة علــى الواقــع.

وبالنســبة إلــى جميــع الذيــن يســعون إلــى التدخــل للتصــدي للمعلومــات المُضللّــة، تحــث هــذه الدراســة علــى أن 
تــدرج كل جهــة فاعلــة الرصــد والتقييــم المنهجييــن ضمــن أنشــطة الاســتجابة التــي تضطلــع بهــا. وينبغــي أن 
تشــمل هــذه التدابيــر تقييــم الفعاليــة والأثــر علــى الحــق فــي حُريّــة التّعبيــر والحصــول علــى المعلومــات، بمــا فــي 

ذلــك الحــق فــي الخصوصيــة.

وتؤكــد النتائــج أيضــاً علــى الحاجــة إلــى تعزيــز الشــفافية والإفصــاح الاســتباقي فــي كافــة الاســتجابات الـــ11 
الســاعية إلــى التصــدي للمعلومــات المُضللّــة. ويتماشــى ذلــك مــع روح الغايــة 16.10 مــن أهــداف التنميــة 

ــات الأساســية. ــات والحري ــى المعلوم ــور إل ــاذ الجمه ــى نف ــي تدعــو إل المســتدامة الت

ــى  ــي مجتمــع النطــاق الواســع والجهــات المانحــة عل ــر البحث ــر الأخــرى، يشُــجع هــذا التقري ــن التدابي ومــن بي
ــق المســتقل مــن الوقائــع، وفــي الصحافــة المهنيــة النقديــة، وفــي تطويــر وســائط  مواصلــة الاســتثمار فــي التحقُّ
الإعــلام، وفــي الدرايــة الإعلاميــة والمعلوماتيــة، لاســيّما مــن خــلال التدخلات التثقيفية التي تســتهدف الأطفال 
والشــباب وكبــار الســن والفئــات المســتضعفة. كمــا ويدعــو البحــث الجهــات الفاعلــة إلــى تعزيــز الحفــاظ علــى 
الخصوصيــة والنفــاذ العــادل إلــى البيانــات الرئيســية مــن شــركات التواصــل عبــر الإنترنــت، للســماح بإجــراء 
تحليــل مســتقل لظهــور وانتشــار وتأثيــر المعلومــات المُضللّــة الموجــودة علــى الإنترنــت علــى المواطنيــن حــول 

العالــم، وخاصــةً فــي ســياق الانتخابــات والصحــة العامــة والكــوارث الطبيعيــة.

ــى مجموعــات أصحــاب المصلحــة الرئيســية  ــى هــذه المقترحــات الشــاملة، تتوجــه الدراســة إل وبالإضافــة إل
بمروحــة مــن التوصيــات المتعلقــة بالإجــراءات الواجــب اتخاذهــا فــي كل حالــة. ومــن بيــن هــذه التوصيــات، تــم 

تســليط الضــوء علــى التوصيــات التاليــة هنــا:

توصيات للمنظمات الحكومية الدولية والمنظمات الدولية الأخرى، حسب الاقتضاء: 

�   تعزيــز المســاعدة التقنيــة المقدمــة إلــى الــدول الأعضــاء بنــاءً علــى طلبهــا مــن أجــل المســاعدة فــي 
وضــع أطُُــر وسياســات ناظمــة للتصــدي للمعلومــات المُضللّــة، بمــا يتماشــى مــع المعايير الدوليــة لحُريّة 
التّعبيــر والخصوصيــة. ويمكــن أن ينطــوي ذلــك علــى التشــجيع علــى اعتمــاد أداة تقييــم الاســتجابات 

للمعلومــات المُضللّــة المؤلفــة مــن 23 خطــوةً والتــي وُضعــت لغايــات هــذه الدراســة )انظــر أدنــاه(.

�   وفــي حالــة اليونســكو بشــكل خــاص، وولايتهــا المتعلقــة بحُريّــة التّعبيــر؛ تكثيــف العمــل الجــاري حــول 
المعلومــات المُضللّــة بالشــراكة مــع منظمــات الأمــم المتحــدة الأخــرى والجهــات الفاعلــة العاملــة فــي 

هــذا المجــال.
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ول: توصيات للدُّ

�   رفــض تــداول المعلومــات المُضللّــة بشــكل فعّــال، بمــا فــي ذلــك الالتــزام بعــدم التلاعــب بالــرأي العــام 
بشــكل مباشــر أو غيــر مباشــر - علــى ســبيل المثــال: عــن طريــق »حمــلات التأثيــر« التــي تنتجهــا 

ــة المظلمــة«. ــة فــي مجــال نشــر »الدعاي ــة كشــركات العلاقــات العامــة العامل أطــراف ثالث

�   مُراجعــة ومُواءمــة اســتجاباتها للمعلومــات المُضللّــة، باســتخدام الأداة المؤلفــة مــن 23 خطــوةً لتقييــم 
القوانيــن والسياســات التــي ســتوضع نتيجــةً لهــذه الدراســة، وذلــك للتأكــد مــن امتثالهــا للمعاييــر 
الدوليــة لحقــوق الإنســان )لا ســيما حُريّــة التّعبيــر؛ بمــا فــي ذلــك النفــاذ إلــى المعلومــات والحــق فــي 

الخصوصيــة( وفــي الوقــت نفســه لرصــد وتقييــم اســتجاباتها.

�   تعزيـز الشـفافية والإفصـاح الاسـتباقي عـن المعلومـات والبيانـات الرسـمية، ورصـد هـذا الأداء بمـا 
الـذي يقيّـم  التنميـة المسـتدامة  يتماشـى مـع الحـق فـي المعلومـات والمؤشـر 16.10.2 مـن أهـداف 
اعتمـاد وتنفيـذ الضمانـات الدسـتورية والقانونيـة و/أو السياسـتية لحـق نفـاذ الجمهـور إلـى المعلومـات.

توصيات للأحزاب السياسية وغيرها من الجهات السياسية الفاعلة:

�   تســليط الضّــوء علــى الخطــر الــذي يشُــكّله اللاعبــون السياســيون كمصادر وعوامــل مضخمة للمعلومات 
المُضللّــة والعمــل علــى تعزيــز البيئــة التي تحيــط بالمعلومات والثقة بالمؤسســات الديمقراطية.

�   الامتناع عن اسـتخدام أسـاليب التّضليل في الحملات السياسـية، بما في ذلك اسـتخدام أدوات سـرية 
للتلاعـب بالـرأي العـام وشـركات العلاقات العامة العاملـة في مجال »الدعاية المظلمة/الهدّامة«.

لطات الوطنية: توصيات لهيئات مُراقبة الانتخابات والسُّ

�   تحســين شــفافية الإعلانــات الانتخابيــة التــي تعتمدهــا الأحــزاب السياســية والمُرشّــحون والمنظمــات 
التابعــة لهــم مــن خــلال اشــتراط وضــع قواعــد بيانــات عــن الإعلانــات؛ شــاملة ومتاحــة بشــكل علنــي، 

والكشــف عــن إنفــاق الأحــزاب السياســية والمجموعــات الداعمــة لهــا.

ــق مــن الوقائــع والتحقيقــات حــول شــبكات  �   العمــل مــع الصحفييــن والباحثيــن فــي عمليــات التحقُّ
المعلومــات المُضللّــة الانتخابيــة ومنتجــي »الدعايــة المظلمــة«.

توصيات لسُلطات إنفاذ القانون ولمؤسّسة القضاء:

�   ضمــان معرفــة العامليــن فــي إنفــاذ القانــون بالحــق فــي حُريّــة التّعبيــر والحــق فــي احتــرام الخصوصيــة، 
ــق؛ تهــدف  بمــا فــي ذلــك الحمايــة الممنوحــة للصحفييــن الذيــن ينشــرون معلومــات قابلــة للتحقُّ
ــي تجــرّم  ــن الت ــق القواني ــب اتخــاذ إجــراءات تعســفية فــي تطبي ــى خدمــة المصلحــة العامــة، وتجن إل

ــة. ــات المُضللّ المعلوم
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ــه عنــد مراجعــة  �   بالنســبة إلــى القُضــاة وغيرهــم مــن الجهــات المعنيــة والتابعــة لمرفــق القضــاء: التنبُّ
والنظــر فــي القوانيــن والقضايــا المتصلــة بتدابيــر مُكافحــة المعلومــات المُضللّــة، مثــل التجريــم، وذلــك 
لضمــان الاحتــرام الكامــل للمعاييــر الدوليــة المتعلقــة بحُريّــة التّعبيــر واحتــرام الخصوصيــة فــي إطــار 

تلــك التدابيــر.

توصيات لشركات التواصل عبر الإنترنت:

ــرة للمنصّــات، مــن أجــل  ــة العاب ــاً فــي إطــار حقــوق الإنســان، للتصــدي للمعلومــات المُضللّ �   العمــل مع
تحســين القــدرات التكنولوجيــة فــي مجــال الكشــف عــن المُحتــوى الــكاذب والمُضلـّـل؛ والحــد منــه 

ــات حــول هــذا الموضــوع. ــادل البيان ــة، وتب ــر فعالي بشــكل أكث

�   تطويــر اســتجابات متعلقــة بتنظيــم المُحتــوى تمُكّــن المســتخدمين مــن النفــاذ بســهولة إلــى الصحافــة 
ــق، والتــي يتــم نشــرها لتحقيــق المصلحــة العامــة، مع إعطــاء الأولوية  كمصــدر للمعلومــات القابلــة للتحقُّ

للــوكالات الإخباريــة التــي تمــارس الصحافــة المُســتقلة النقديــة والتــي تتمتّــع بالأخلاقيــات المهنيّــة.

ــرعة خــلال  �   الاعتــراف بأنــه إذا كان بالإمــكان التصــدي للمعلومــات المُضللّــة والمغلوطــة علــى وجــه السُّ
ــن اتخــاذ  ــدّ أيضــاً م ــة، فلاب ــى الصحــة العام ــكّله عل ــذي تشُ ــا؛ بســبب الخطــر الجســيم ال جائحــةٍ م
إجــراءات ضــد التّضليــل السياســي -خاصــةً عندمــا يتقاطــع مــع خطــاب الكراهيــة - حيــث أنــه قــد 
يشــكّل خطــراً علــى الأرواح أيضــاً. وهــذا مــا ينطبــق كذلــك علــى المعلومــات المُضللّــة المتصلــة بتغيُّــر 

المنــاخ.

س  �   الاعتــراف بأهميــة حُريّــة الصحافــة وســلامتها؛ كونهمــا مُكونيــن أساســيين للحــق فــي التّعبيــر المُكــرَّ
والمنشــود دُوليــاً، ممّــا يعنــي أنــه لا يمكــن الســماح بالعنــف المُمــارَس عبــر الإنترنــت ضــد الصحفييــن 

)وهــو مــن الســمات الرائجــة لحمــلات التّضليــل(.

ــق مــن الوقائــع علــى كافــة المحتويــات السياســيّة )بمــا فــي ذلــك الإعلانات، والــرأي القائم  �   تطبيــق التحقُّ
ــركات  ــي ينشــرها السياســيُّون والأحــزاب السياســيّة والشّ ــث المباشــر«( الت ــق، و«الحدي ــى الحقائ عل

التابعــة لهــا، والجهــات الفاعلــة السياســية الأخــرى.

كمــا تتوجــه الدراســة بتوصيــات إلــى أصحــاب المصلحــة الآخريــن؛ علــى غــرار وســائل الإعــلام )بشــقّيه المطبوع 
والإلكترونــي(، ومنظمــات المجتمــع المدني، ووســائط الإعــلان، والباحثين.

ويؤكــد هــذا التقريــر البحثــي عمومــاً أنّ مســائل حُريّــة التّعبيــر والنفــاذ إلــى المعلومــات والاعــلام الناقــد 
والمســتقل - مــع نفــاذ مفتــوح ومتــاح بالمجّــان علــى الإنترنــت - ليســت حقوقــاً أساســيةً مــن حقــوق الإنســان 
ــة - ســواءً أكانــت هــذه  فحســب، بــل أدوات أساســية فــي الترســانة المســتخدمة لمُكافحــة المعلومــات المُضللّ
ــة. وتســعى  ــة ذات الصّل ــا الاجتماعي ــاخ أو بالقضاي ــر المن ــات أو بتغيّ ــاء أو بالانتخاب المعلومــات مرتبطــة بالوب
هــذه الدراســة ذات التوقيــت المُلائــم إلــى دعــوة جميــع أصحــاب المصلحــة لدعــم هــذه المعاييــر الدوليــة التــي 

ــة. تتعــرض - وأهــداف التنميــة المســتدامة بصــورةٍ أوســع - إلــى تهديــد كبيــر بفعــل المعلومــات المُضللّ
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ديــة المعلومــات والــرأي، ولا لقمــع  ــة ليســت دعــوةً لقمــع تعدُّ وهــي تحــذّر مــن أنّ مُكافحــة المعلومــات المُضللّ
النقــاش السياســتي النابــض، بــل هــي كفــاح لتغليــب الحقيقــة؛ حيــث أنــه بغيــاب المعلومــات القائمــة علــى الأدلــة 
علــى نطــاق واســع، لــن يكــون مــن الممكــن النفــاذ إلــى معلومــات موثوقــة وذات مصداقيــة وقابلــة للتحقــق بشــكل 

مســتقل مــن شــأنها دعــم الديمقراطيــة والمســاعدة علــى تفــادي تفاقــم آثــار الأزمــات علــى غــرار الأوبئــة.

 ولا يجــب أن تقــوم »مُعالجــات« المعلومــات المُضللّــة بمُفاقمــة »الــداء«، كمــا عليهــا ألا تخلــق تحديــات أســوأ مــن 
التحــدي الرئيــس نفســه. ومــن خــلال العمــل معــاً، يمكــن للجهــات الفاعلــة الضالعــة فــي تنفيــذ المبــادرات فــي 
إطــار الاســتجابات الإحــدى عشــرة المشــمولة فــي هــذه الدراســة أن تضمــن تمتُّــع إجراءاتهــا بالشــفافية ومراعاة 
الاعتبــارات الجنســانية المرتبطــة بالنــوع الاجتماعــي، واحتــرام حقــوق الإنســان. كمــا ويمكنهــا أن تعمــل علــى أن 

تكــون هــذه الإجــراءات خاضعــة للتقييــم بشــكل منهجــي وفعالــةً علــى النحــو الأمثــل.

إطار تقييم الاستجابات الهادفة إلى مواجهة المعلومات المُضلّلة

تقُــدّم الدراســة إطــاراً لتقييــم حُريّــة التّعبيــر فــي الاســتجابات الهادفــة إلــى مواجهــة المعلومــات المُضللّــة، 
ول الأعضــاء فــي اليونســكو وغيرهــا مــن المؤسســات علــى صياغــة اســتجابات تشــريعية  وذلــك لمســاعدة الــدُّ
وتنظيميــة وسياســية للتصــدي للمعلومــات المُضللّــة بطريقــة تعُــزّز مــن حُريّــة التّعبيــر. وتشــمل الأداة 23 نقطــةً 
مرجعيــةً تســمح بتقييــم الاســتجابات وفقــاً للمعاييــر الدوليــة لحقــوق الإنســان؛ مــع إيــلاء اهتمــام خــاص بالحــق 

فــي النفــاذ إلــى المعلومــات والحــق فــي احتــرام الخصوصيــة.

1.   هل خضعت الاستجابات قبل الصياغة والتنفيذ لمشاركة وإبداء الرأي من أصحاب المصلحة 
المتعددين )خاصةً منظمات المجتمع المدني والباحثين المتخصصين وخبراء حُريّة الصحافة(؟ 

وفي ما يخص الاستجابات التشريعية، هل وُجدت فرصة مناسبة للتداول بها قبل اعتمادها، وهل 
يمكن إجراء استعراض مستقل لها؟

2.   هل تحدد الاستجابات بوضوح وشفافية التحديات التي يتعيّن مُعالجتها )مثل: اللامبالاة الفردية أو 
أنشطة الاحتيال؛ عمل شركات التواصل عبر الإنترنت والمنظمات الإعلامية؛ ممارسات المسؤولين 

أو الجهات الفاعلة الأجنبية التي تؤثر سلباً على الصحة العامة وعلى سلامة الانتخابات وعلى 
التخفيف من حدّة آثار تغيّر المناخ.. إلخ(؟

وليّة لحقوق الإنسان  3.   هل تتضمّن الاستجابات تقييماً للأثر في ما يتعلق بالعواقب المترتبة على الأطُُر الدُّ
التي تعزز من حُريّة التّعبير أو حُريّة الصحافة أو النفاذ إلى المعلومات أو احترام الخصوصية؟

4.   هل تؤثّر الاستجابات أو تحُد من الحق في حُريّة التّعبير والحق في احترام الخصوصية والحق 
في النفاذ إلى المعلومات؟ إذا كان الأمر كذلك، وتعتبر الظروف التي تؤدي إلى الاستجابة مناسبةً 

لمثل هذا التدخل )على سبيل المثال: جائحة فيروس كورونا(، فهل إنّ التدخل في هذه الحقوق هو 
معرّف بشكل ضيق وضروري ومتناسب ومحدد زمنيا؟ً
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5.   هل تقيّد استجابة معينة الأعمال الصحفية أو تعرّضها للخطر، ومنها على سبيل المثال: الإبلاغ 
والنشر والحفاظ على سرية المصادر؟ وهل تقيّد من الحق في النفاذ إلى المعلومات التي تصب 
في المصلحة العامة؟ وقد تشمل الاستجابات في هذه الفئة ما يلي: القوانين المتعلقة »بالأخبار 

الزائفة« والقيود المفروضة على حُريّة التنقل والنفاذ إلى المعلومات بشكل عام أو كما هو مطبق 
ت  على موضوع معين )مثل: الإحصاءات الصحية والنفقات العامة(؛ واعتراض الاتصالات )أو التنصُّ

خارج إطار القانون( والمراقبة الموجهة أو الجماعية؛ والاحتفاظ بالبيانات وتسليمها. وإذا كانت 
هذه التدابير تمس بالفعل بهذه الوظائف الصحفية أو بمُساءلة المكلفين بالمسؤولية أمام أصحاب 

الحقوق بوجهٍ عام، يرُجى الرُّجوع إلى النقطة الرابعة أعلاه.

6.   إذا اتضح أنّ استجابةً معينةً تحُد من أيّ من الحقوق المبينة في النُّقطة الرابعة، هل توفر 
استثناءات للأعمال الصحفية؟

7.   هل تؤُخذ هذه الاستجابات بالحسبان )على سبيل المثال: التثقيفية، المعيارية، القانونية.. إلخ( 
مُجتمعةً وبشكل كلي من حيث أدوارها المختلفة وأوجه تكاملها والتناقُضات المُحتملة؟

8.   هل لهذه الاستجابات طابع مقيّد بشكل حصري )على سبيل المثال: القيود القانونية على حملات 
التّضليل الانتخابية(، أم أنها تقُيم توازناً مناسباً بين التدابير المقيّدة والتدابير التمكينيّة )مثل: 

تثقيف الناخبين وتعزيز الدراية الإعلامية والمعلوماتيّة(؟

9.   في حين قد تكون المعلومات المُضللّة والمعلومات المغلوطة بالدرجة نفسها من الخطورة من 
د  حيث الأثر، هل تعترف الاستجابات بالفرق في الدوافع بين الجهات المتورطة في الخطأ المُتعمَّ

د )المعلومات المغلوطة أو غير  )المعلومات المُضللّة( والجهات المتورطة في الخطأ غير المُتعمَّ
م الإجراءات وفقاً لذلك؟ الدقيقة(، وهل تصُمَّ

10. هل تخلط الاستجابات بين مُحتوى المعلومات المُضللّة وبين مُحتوى خطاب الكراهية أو تسُاوي 
لات قويّة للحد من خطاب الكراهية، في حين  وليّة تبُرّر تدخُّ بينهما )على الرغم من أنّ المعايير الدُّ

أن المعلومات المغلوطة ليست مُستبعدةً بحد ذاتها من حُريّة التّعبير(؟

11. هل يتمتّع الصحفيُّون والجهات الفاعلة السياسية والمُدافعون عن حقوق الإنسان بالحماية القضائية 
الفعالة من حملات التّضليل و/أو الكراهية التي تحُرّض على العداء والعنف والتمييز، والتي تهدف 

إلى ترهيبهم؟

12. هل تترافق الاستجابات القانونية بتوفير توجيه وتدريب على التنفيذ لسُلطات إنفاذ القانون 
عين العامين والقضاة في ما يتعلق بحماية الحق في حُريّة التّعبير، وهو حق أساسي، والآثار  والمُدَّ

المترتبة على تقييد هذا الحق؟

13. هل يمكن تقييم الاستجابة بشفافية، وهل هناك عملية لرصد وتقييم آثارها على حُريّة التّعبير 
بشكل منهجي؟
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14. هل الاستجابات هي موضوع تدابير رقابة ومُساءلة، بما في ذلك أنظمة المُراجعة والمساءلة )على 
غِرار تقديم التقارير إلى الجمهور والبرلمانيين وأصحاب المصلحة المعنيين(؟

15. هل يمكن الطعن في استجابة معينة أو سحبها إذا تبيّن أنّ آثارها السلبية على الحق في حُريّة 
التّعبير والحق في النفاذ إلى المعلومات والحق في الخصوصية تفوق فوائدها )علماً أنّ هذه 

الحقوق تشُكّل في حد ذاتها ترياقاً للتضليل(؟

16. هل وضعت التدابير المتعلقة بشركات ومنصات التواصل عبر الإنترنت مع إيلاء الاعتبار اللازم لمشاركة 
أصحاب المصلحة ولتعزيز الشفافية والمُساءلة، مع تجنُّب خصخصة الرقابة في الوقت عينه؟

17. هل هناك تقييم )يستعين بمشورة الخبراء( لإمكانات وحدود الاستجابات التكنولوجية التي تتناول 
عات غير واقعيّة  المعلومات المُضللّة )مع عدم المساس بحُريّة التّعبير والخصوصية(؟ هل هناك توقُّ

في ما يخص دور التكنولوجيا؟

18. هل تشُارك الجهات الفاعلة من المُجتمع المدني )بما في ذلك المنظمات غير الحكوميّة والباحثون 
ووسائط الإعلام( كشريك مستقل في ما يخص مُكافحة المعلومات المُضللّة؟

19. هل تدعم الاستجابات إنتاج المعلومات وتوريدها وتداولها - بما في ذلك المعلومات المحلية 
ومتعددة اللُّغات - كبديل موثوق به للمعلومات المُضللّة؟ ومن الأمثلة على ذلك: تقديم إعانات 

للصحافة الاستقصائية العاملة على التحقيق في المعلومات المُضللّة، ودعم الإذاعات في 
المجتمعات المحلية ووسائط الإعلام الناطقة بلغات الأقليات.

20. هل تشمل الاستجابات تقديم الدعم للمؤسسات )على غِرار إعلانات ورسائل التوعية العامة في 
الإعلام؛ والمدارس( من أجل تعزيز العمل الهادف إلى التصدي للتضليل؟ قد يشمل ذلك تدخلات 

مة خصيصاً للمُساعدة على »تحصين« المجتمعات  كالاستثمار في المشاريع والبرامج المُصمَّ
المحلية الكبيرة ضد المعلومات المُضللّة من خلال برامج الدراية الإعلاميّة والمعلوماتيّة.

لطات الحكومية، مع مراعاة  21. هل تعُظّم الاستجابات من انفتاح وتوافُر البيانات التي تحتفظ بها السُّ
واجب حماية واحترام الخصوصية الشخصيّة، كجزء من الحق في النفاذ إلى المعلومات والعمل 

الرسمي الهادف إلى استباق الشائعات وتمكين البحوث وتقديم التقارير المبنية على الحقائق؟

22. هل ترُاعي الاستجابات الاعتبارات الجنسانية المرتبطة بالنوع الاجتماعي وأوجه الضعف الخاصة 
في بعض المجموعات )مثل: الشباب والمسنين( التي تجعلها أكثر هشاشةً في ما يخص التعرُّض 

للمعلومات المُضللّة ونشرها وآثارها؟

مةً ليكون لها أثر على المدى  23. إذا اتخذت التدابير الخاصة لمواجهة تحدٍّ مُلحّ، أو إذا كانت مُصمَّ
القصير )مثل: التدخّلات المقيّدة في الزمن المرتبطة بالانتخابات( فهل تصحبها مبادرات أو برامج 

أو حملات تهدف إلى إحداث التغيير وترسيخه على المديين المتوسط والطويل؟
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